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DATOS GENERALES

Descripeién: Servicio de assessment de la red TIC

Unidad de medida: unidad

CARACTERISTICAS TECNICAS

Descripeién Funcional:

Se solicita los servicios de Levantamiento de Informacién de la Red

de Direccién General de Migraci6n, para identificar fallas, establecer

procesos y esquemas con el fin de mitigar las debilidades de seguridad

identificadas en la DGM.

Caracteristicas:

Levantamiento de informacién de la topologia y arquitectura
de red a nivel Légico.

Levantamiento a nivel l6gico del disefio de la de la red IP.
Verificacién de la seguridad y configuracién a nivel general
de la red de Switches, Routers y Firewalls.

Verificacion de configuracion a nivel general de las VPN
Levantamiento de ancho de banda utilizado en los enlaces
WAN y VPN.

Entregar informe con los hallazgos, recomendaciones y
mejores practicas a implementar, con el objetivo de

optimizar la calidad y seguridad de la Red de DGM.

PROVEEDORES Y REFERENCIAS

-El Oferente debe tener experiencia demostrable en an4lisis y
implementacion de redes y correccién de vulnerabilidades.

-El Oferente debe tener mas de 3 afios prestando servicios de

redes.

-Carta de referencia de servicios ofrecidos a otras entidades.

USO AL QUE VA DESTINADO

Para ser implementado en el entorno completo de todos los servicios tecnolégicos que brinda migracion y reforzar la parte de

seguridad de la informacién y comunicacion.




