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Ficha técnica

DATOS GENERALES

Descripcidn: Servicio para escaneo de vulnerabilidades en formato caja gris

Unidad de medida: 1 Licencia

CARACTERISTICAS TECNICAS

Descripcion Funcional:

Los Servicios de PENTESTING y escaneo de
vulnerabilidades se utilizan para identificar fallas,
establecer procesos y esquemas con el fin de mitigar las
debilidades de seguridad identificadas en la DGM.

Caracteristicas:

- Pentest Gray Box Para 30 IP Publicas

-Modelo: Scan para 12 portales web y 30 IP publicas

 Pentesting

-Metodologia OWASP

- Evaluacion de vulnerabilidades para 12 portales Web

- Evaluacidn de vulnerabilidades para entorno red LAN de
250 Servidores

-Redaccién acuerdo de confidencialidad legalizado entre
ambas partes.

PROVEEDORES Y REFERENCIAS

-El Oferente debe tener experiencia demostrable en anélisis y correccién de vulnerabilidades.
-El Oferente debe tener minimo de 2 afios de experiencia demostrable prestando servicios de
ciberseguridad. Presentar constancia.

-Carta de referencia de servicios ofrecidos a otras entidades.

USO AL QUE VA DESTINADO

\ERAL DF

Para ser implementado en el entorno completo de todos los servicios tecnoldgicos qu
migracidn y reforzar la parte de seguridad de la informacién y comunicacién.




