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DG-1726-23
Santo Domingo, D.N.
01 de septiembre de 2023

Sr.Venancio Alcantara

Director General

Direccion General de Migracion (DGM)
Su Despacho. -

Distinguido Sr. Alcantara:

Respetuosamente, nos dirigimos a usted en atencidn a su requerimiento
marcado con el nimero de oficio 0011962 de fecha 03/08/2023, donde nos
solicitan la asistencia padra llevar a cabo el siguiente proceso:
DGM-CCC-LPN-2023-0010 “adquisicién de software, equipos tecnoldgicos,
licencias, extensién de garantia, soporte y mantenimiento correspondiente a
la Direccién de Tecnologia de la Informacién y Comunicacién de esta DGM”.

En ese sentido, tenemos a bien comunicarle que luego de analizar su expediente
determinamos que su solicitud ha sido aprobada, segln consta en el informe

técnico INF-0467/23, el cual se encuentra adjunto.

Con sentimientos de alta estima y consideracion, se despide,

Atentamente,
Carlos Troche Manuel Mayrele
Elaborado por Revisado por

Bartolomé Yaque Pujals Sudrez
Aprobado por
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INF-0467/23
INFORME SOLICITUD DE ASISTENCIA
DIRECCION GENERAL DE MIGRACION
DGM
DGM-CCC-LPN-2023-0010
AGOSTO 30, 2023.-
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Informe

Luego de un cordial saludo, sirva la presente para exponer consideraciones de la
Oficina Gubernamental de Tecnologias de la Informacion y Comunicacion
(OGTIC), respecto al proceso de compra para la adquisicién de software,
equipos tecnolégicos, licencias, extension de garantia, soporte y
mantenimiento correspondiente a la Direccion de Tecnologia de Ia
Informacion y Comunicacion de esta DGM, el cual se nos ha presentado como
secretaria técnica del gabinete de transformacion digital, a fin de evaluar.

Observaciones:

- Se adjunta carta de solicitud
- Se adjunta justificaciéon de compra
- Se adjunta pliego de condiciones

A groso modo se solicita:

- limperva Database Firewall
e Software de proteccion de bases de datos en tiempo real contra
amenazas internas y externas al alertar o bloquear ataques y
solicitudes de acceso anormales.
o Data Secure Base Plan (includes 8 servers), Annual Enhanced
Subscription
e Add 1to 6 servers to Data Secure Base Plan (per server), Annual
Enhanced Subscription
- 1 Control de acceso biométrico multifactorial, con reconocimiento facial
para control asistencia aeropuertos y sede central (para 13 oficinas)
e Sistema de monitoreo y registro de asistencia biométrico
e Consiste en una soluciéon completa para el monitoreo biométrico de
la asistencia del personal
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e El sistema debe de tener una aplicacién de administraciéon de
personal el cual se pueda integrar a los sistemas actuales de
migracion.

e Ambiente de Trabajo:

= Temperatura ambiente de operacion debe garantizarse hasta
50 grados Celsius y humedad relativa de 20%-90%. Todo
equipamiento debe de cumplir con el esténdar IP54 o superior.

e Unidad de Registro y procesamiento Biométrico:

= Consiste en un dispositivo electrénico el cual pueda registrar
patrones biométricos de rostro con un 99.99% de exactitud
usando camaras infrarrojas y RGB, teniendo ademds una
pantalla para asistir al usuario,

e El equipo debe ser compacto para ahorro de espacio no siendo
mayor 24 x 20 x 5 centimetros.

 El equipo debe detectar patrones biométricos de rostros 1.1 y N
soportando como minimo 40,000 usuarios y 1 millon de registros, con
una velocidad de procesamiento menor a 1 segundo. La distancia de
captura de patrones no debe pasar de 1.5 metros como méximo.

e Debe tener salidas y entradas eléctricas para integrar con
dispositivos de manejo de flujo de personal y control de acceso.

e Debe tener para conectarse a la red LAN interfaces Ethernet RJ45 y
WIFI. Debe tener la capacidad de leer tarjetas MIFARE de 13.56 MHZ.

e El registro de patrones biométricos de rostro debe detectar Ia
presencia de rostro vivo para evitar fraudes con un 99.99% exactitud.

e Aplicacion de Manejo y administracion de Personal:

= Esta aplicacion debe proporcionar el manejo y administracién
del personal que se registre en las unidades de enrolamiento
biométrico. Debe vincularse a los tokens de acceso del
personal y poder monitorear la ocupaciéon de los puestos de
trabajo. Debe manejar los horarios y asistencia de los
empleados, asi como vacaciones y demds eventos se
presentan en la asistencia del personal.

e Alimentacion eléctrica equipos y Respaldo de Energia:
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Todos los dispositivos deben de trabajor con energia
redundante. Se debe garantizar que los dispositivos trabajen
con dos suministros de energia distintos y de diferentes
fuentes de generacion. La unidad de registro Biométrico que
maneja las estaciones de registro debe tener respaldo
eléctrico de 2 horas.

- 1Extension garantia y mantenimiento Vxrail (Ira fase)

- 12 Licencias

de Visual Studio Enterprise Standard

Herramientas de desarrollo multiplataforma.
Visual Studio Enterprise Standard SA OVL 3Y
Licencia para 12 usuarios

Fabricante: Microsoft

- 50 Radios De Comunicaciones

e Radio

de 16 canales andlogo de 5 vatios, a prueba de agua y polvo.

e Diseno compacto y liviano

» Codificacion integrada por inversién de voz (scrambling)
e Botones programables

e Capacidad de canales mdltiples

e Tecnologia X-Pand™

e Senal

DTMF integrada

e Niveles de potencia ajustables

e Capacidad de repetidor

e Capacidad de comunicacion directa (talkaround)
e Est@Gndares militares

e Const

ruccion resistente

e Caracteristicas de rendimiento

Niveles de potencia ajustables: 4.5 vatios

Banda de frecuencia: VHF, UHF

Tipo de quimica de la bateria esténdar: 16n de litio

Vida til de la bateria (basada en un ciclo de trabajo de 5 05
90): up to 10 hours

Potencia: 4W (UHF) / 5W (VHF)
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» Caracteristicas fisicas: Dimensiones alto x ancho x profundidad (con
bateria estédndar)
= 472x228x146in.
- 1Renovacion y licenciamiento Cloudflare
- 1Servicio soporte remoto infraestructura de red
- 1Sistema Vesda deteccién de humo por aspiracion
e Sistema Deteccidn temprana de incendio por aspersion
e Monitoreo continuo: El sistema debe ser capaz de monitorear
constantemente el ambiente en el data center y detectar cualquier
cambio anormal en la condicion del aire o la temperatura y contar
con memoria incorporada para almacenar eventos.
e Sistema de alarma:
= Debe haber un sistemna de alarma que pueda alertar a los
operadores de |la data center.
= Integracion con el sistema de gestion del centro de datos
(DCIM) y sistema de supresién actual:
e Supervision remota:
= El sistema debe permitir la supervision remota, lo que permite
a los administradores de Tl y los servicios de seguridad revisar
el estado del sistema y recibir alertas incluso cuando no estén
fisicamente en el data center.
e Cobertura de zona:
= Tres dreds a cubrir con las siguientes volumetrias:

e 169.2 M3
e 11.88 M3
e D53.856 M3

- 1 Soporte, mantenimiento y remplazo de bateria de ups del data center,
sede central y localidades
- 1 Reestructuracion cuartos de datos DGM sede y Haina vacacional
- 1Planta Eléctrica 400Kilos Encapsulada y transfer trifdsico
e Planta Eléctrica silenciosa de 408.16 Kw [510.20 Kva. Potencia en
emergencia, trifasica, voltaje de operaciéon 208/120 volt. 60 hz, 1,800
rpm, 4 cilindros, Diesel, enfriada por agua

GOBRIERND DE LA

REPUBLICA DOMINICANA

ADMINISTRAC




Tel; +1(808) 2861009

| ‘ i ‘ ’—‘ \ || GasmereBE Web: www.ogtic.gob.do
og t I c Y 4 .\fﬁ) lﬁnlg&;gﬁm RNG: 430-01950-]
®

SRR £ ¥ © @ ogticrd

- 1Software MDM (Mobile Device Management)

e ManageEngine Mobile Device Manager Plus - Perpetual Model

e ManageEngine Mobile Device Manager Plus Professional Edition -
Perpetual Model - Single Installation License fee for Single User
License with 150 Mobile Devices

e Managekngine Mobile Device Manager Plus Professional Edition -
Perpetual Model - Annual Maintenance and Support fee for Single
User License with 150 Mobile Devices

e ManageEngine Mobile Device Manager Plus - Perpetual Model -
Single Installation License fee for Multi language Pack License

e ManageEngine Mobile Device Manager Plus - Perpetual Model -
Annual Maintenance and Support fee for Multi language Pack License

e Gestidn dispositivo iOS, Android y Windows Phone

e Implementacion

e Soporte Técnico 24x7, via email, remoto o presencial de ser por1ano.

- 1Software autenticacién multifactor (ManageEngine ADSelfService Plus)

e ManageEngine ADSelfService Plus- Perpetual Model

e Software de gestidon de contrasefias de autoservicio e inicio de
sesion Unico que ofrece las funciones de Autenticacién multifactor
de endpoints para inicios de sesidén en equipos, VPN y OWA

e ManageEngine ADSelf Service Plus Professional Edition- Perpetual
Model

e ManageEngine ADSelf Service Plus Professional Edition — 200 Domain
Users

e ManageEngine ADSelf Service Plus Professional Edition- Add-on

Endpoint MFA

¢ ManageEngine ADSelf Service Plus Professional Edition- Multi-
Language

¢ Instalacion y configuracion

e Soporte técnico 24X7, via email, remoto o presencial de ser necesario
por 1 ano.
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Familia del Sistema Operativo: Windows

Tipo de producto: Licencia

Cantidad de licencias: 2 (dos). Para 2 (dos) servidores
Tipo de licencia: OVL

Marca: Microsoft

Linea de producto: Microsoft Exchange Server

Modelo: 2019 Standard

Fabricante: Microsoft

- 1 Mantenimiento anual de la plataforma FILINGCABINET

- 4 Capacitacion a personal de la DGM para el uso de la plataforma
FILINGCABINET

- 1Renovacion ManageEngine ADAUDIT Plus professional
1 Licencia De Software De Monitoreo De Infraestructura

ManageEngine Opmanager

Monitoreo de servidores (Windows, Mac OS, Linux, equipos Free BSD)
Monitoreo de del uso de CPU, memoriq, disco y red de los servidores
Monitoreo de procesos y servicios criticos de los servidores
Monitoreo de VMware ESX/ESXi.

Monitoreo de aplicaciones de Microsoft: Exchange, IIS, SQL, copias de
seguridad de Windows, Office 365, Active Directory, clister de
conmutacion por error e Hyper-V.

Mapeo [ deteccién de red automdtico

Netflow analyzer, monitoreo del trafico de red y del ancho de banda
basado en flujos.

Dashboard de salud de netflow

Informe de anomalias detectados en la infraestructura

Vista de alarmas, alertas y notificaciones (email, sms, méviles)
Dashboard de NOC (network operation center)

Capacidad de personalizar dashboards segln la necesidad de
visibilidad

Disponibilidad de accesos (aplicacion movile, web, etc)
Automatizacion de procesos para equipos de red (configuracion de
red, cambios masivos, etc)
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Motor:
= Cilindrada de 6 en linea
= Tipo de Enfriomiento Por agua
= |nyeccidn Directa
= Consumo 75% Carga 73.70 L/H
Generador:
= No. De polos: 4
= Tipo de regulacion: Electrénica (+/- 15%)
= Excitacion: Auto excitado
= Tipo de Conexion: 6 hilos
= Sistema de arranque Eléctrico
Sistema De Control:
= Lectura de pardmetros en pantalla: Lectura de voltaje AC [ DC
Velocidad Lectura de corriente Temperatura
= Lectura de frecuencia Presion de Aceite Cuenta Horas Lectura
de Potencia Nivel de Carburante Lectura de Fallas Factor de
Potencia
Protecciones:
= Proteccidn ante las siguientes fallas: Baja presidén de aceite
Alta y baja frecuencia de generacién Alta y baja temperatura
del motor Sobre velocidad Sobre carga generador Proteccion
diferencial Proteccion corto circuito Paro de Emergencia Bajo
nivel de bateria Bajo nivel de combustible Alto y bajo voltaje de
generacion Boton de parada de emergencia Proteccién con
bloqueo de puerta con cerradura.
e Peso:
= Peso mdaximo: 3,500 kg
2 Licencia Exchange Server 2019 Standard Olv
e Adquisicién de dos (2) licencias Microsoft Exchange Server 2019
Standard por 3 afios.
e Edicion: Standard
e Familia Microsoft: MS Exchange Server
e Versidon: 2019
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Conclusion:

Luego de revisar la documentacion aportada, verificar la solicitud y sus soportes,
evaluamos las especificaciones técnicas y consideramos que cumplen con
todos los aspectos necesarios requeridos y no solapan ningln proyecto que
haya de ejecutarse desde la Agenda Digital 2030.

Carlos Troche
Divisidon de Consultoria Digital
Oficina Gubernamental de Tecnologias de la Informacién y Comunicacién
(oGTIC)
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